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Administering Windows Server 2012
20411

Detalles del Curso

Audiencia(s): Profesional de TI(s)
Tecnologia: Windows Server
Duracion: 40 Horas

Material Didactico: Oficial (Ingles)

Sobre este Curso

Obtenga instruccion practica y practique la administracion de Windows Server 2012, incluido
Windows Server 2012 R2, en este curso oficial de Microsoft de cinco dias. Este curso es la
segunda parte de una serie de tres cursos que proporcionan las habilidades y el
conocimiento necesarios para implementar una infraestructura central de Windows Server
2012 en un entorno empresarial existente.

Los tres cursos cubren colectivamente la implementacion, administracién, mantenimiento y
aprovisionamiento de servicios e infraestructura en un entorno de Windows Server 2012.
Aunque hay algunas habilidades y tareas cruzadas en estos cursos, este curso se enfoca en
las tareas de administracion necesarias para mantener una infraestructura de Windows
Server 2012, como configurar y solucionar problemas de resolucibn de nombres,
administracion de usuarios y grupos con Active Directory Domain Services (AD DS ) y Politica
de Grupo, implementando soluciones de Acceso Remoto como DirectAccess, VPNs y Proxy
de Aplicaciébn Web, implementando Politicas de Red y Proteccion de Acceso a la Red,
Seguridad de Datos, implementacion y mantenimiento de imagenes de servidor, asi como
gestién de actualizaciones y monitoreo de entornos Windows Server 2012.

Este curso se asigna directamente y es la opcién preferida para la preparacion practica de
Microsoft Certified Solutions Associate (MCSA): Examen 411: Administracién de Windows
Server 2012 , que es el segundo de los tres examenes requeridos para la credencial de
MCSA: Windows Server 2012 .

Los laboratorios de este curso se basan en Windows Server 2012 R2 y Windows 8.1.
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Perfil de Audiencia

Este curso esta dirigido a profesionales de tecnologia de la informacién (TI) con
experiencia practica en el trabajo en un entorno Windows Server 2008 o Windows Server
2012 que deseen adquirir las habilidades y los conocimientos necesarios para poder
administrar y mantener la infraestructura central requerida para un servidor Windows. 2012
y entorno Windows Server 2012 R2. El enfoque clave para los estudiantes es ampliar la
implementacion inicial de los servicios e infraestructura de Windows Server 2012 y
proporcionar las habilidades necesarias para administrar y mantener un entorno de
Windows Server 2012 basado en dominios, proporcionando habilidades en areas como la
administracion de usuarios y grupos, acceso a la red y datos. Seguridad. Los candidatos
normalmente interesados en asistir a este curso serian

¢ Administradores de Windows Server con experiencia en el trabajo con Windows
Server 2008 o Windows Server 2012 que deseen adquirir las habilidades necesarias
para realizar las tareas diarias de administracion y mantenimiento en un entorno
Windows Server 2012 o Windows Server 2012 R2.

e Profesionales de Tl que deseen realizar el examen 411, Administracion de Windows
Server 2012

e Los profesionales de Tl que deseen realizar los exdmenes de Microsoft Certified
Solutions Expert (MCSE) en DataCenter, Desktop Infrastructure, Messaging,
Collaboration and Communications también estaran interesados en tomar este
curso mientras se preparan para los examenes de Microsoft Certified Solutions
Associate (MCSA), que son un requisito previo para sus especialidades individuales.
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Contenido del Curso

Mdédulo 1: Configuracion y solucién de problemas del sistema de nombres de
dominio

Este mddulo explica como configurar y solucionar problemas de DNS, incluida la
replicacion y el almacenamiento en caché de DNS.

Lecciones
e Configuracién de la funcion del servidor DNS
e Configuraciéon de zonas DNS
e Configuracion de transferencias de zona DNS
e Administrar y solucionar problemas de DNS

Laboratorio: Configuracién y solucion de problemas de DNS
Mdédulo 2: Mantenimiento de los servicios de dominio de Active Directory

Este mddulo explica como implementar controladores de dominio virtualizados y
controladores de dominio de solo lectura (RODC). También explica como realizar tareas
administrativas comunes de AD DS y administrar la base de datos de AD DS.

Lecciones

Descripcion general de AD DS

Implementacion de controladores de dominio virtualizados
Implementacion de RODC

Administrar AD DS

Administrar la base de datos de AD DS

Laboratorio: Mantenimiento de AD DS
Médulo 3: Gestién de cuentas de usuario y servicio

Este mddulo explica como crear, configurar y automatizar la creacién de cuentas de
usuario. También explica como configurar las propiedades relacionadas con la cuenta de
los objetos de usuario. Ademas, explica como crear y administrar cuentas de servicio
administradas.

Lecciones
e Configuracién de la politica de contrasefias y la configuracion de bloqueo de
cuentas de usuario
e Configuracién de cuentas de servicio administradas

Laboratorio: Gestion de cuentas de usuario y servicio
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Mdédulo 4: Implementacion de una infraestructura de politicas de grupo

Este modulo explica como implementar una infraestructura de GPO. Esto también ensefia
como realizar tareas comunes de administracion de GPO y administrar GPO mediante
Windows PowerShell. También se centra en la resolucion de problemas de la aplicacion de
GPO.

Lecciones
e Presentacion de la politica de grupo
e Implementar y administrar GPO
e Alcance de la politica de grupo y procesamiento de la politica de grupo
e Solucién de problemas de la aplicacion de GPO

Laboratorio: Implementacion de una infraestructura de politicas de grupo
Mobdulo 5: Gestion de escritorios de usuarios con politica de grupo

Este mddulo explica como puede utilizar objetos de politica de grupo (GPO) para
implementar entornos de escritorio en su organizacion mediante el uso de plantillas
administrativas, redireccion de carpetas, preferencias de politica de grupo y, cuando
corresponda, utilizar la implementacion de software para instalar y actualizar programas de
aplicacion. Es importante saber como utilizar estas diversas funciones de GPO para que
pueda configurar correctamente la configuracién de la computadora de sus usuarios.

Lecciones
e Implementacion de plantillas administrativas
e Configuracién de la redirecciéon de carpetas y los scripts
e Configuracion de las preferencias de la politica de grupo
e Gestidn de software con politica de grupo

Laboratorio: Gestion de escritorios de usuarios con politica de grupo

Mdédulo 6: Instalacion, configuracion y resolucion de problemas de la funcion del
servidor de politicas de red

Este mddulo explica como instalar y configurar NPS, clientes RADIUS y
servidores. También describe los métodos de autenticacion NPS. Describe los métodos de
autenticacion de NPS y como monitorear y solucionar problemas de NPS.

Lecciones

e Instalacién y configuracion de un servidor de politicas de red

e Configuracion de clientes y servidores RADIUS

o Métodos de autenticacion NPS

e Supervision y resolucion de problemas de un servidor de politicas de red
Laboratorio: Instalacion y configuracion de un servidor de politicas de red
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Moédulo 7: Implementacion de la proteccion de acceso alared

Este mddulo explica como configurar, monitorear y solucionar problemas de NAP. También
explica como NAP puede ayudar a proteger su red y los diversos procesos de cumplimiento
de NAP.

Lecciones
e Descripcién general de la proteccion de acceso a la red
o Descripcién general de los procesos de ejecucion de NAP
o Configurar NAP
e Configuracién de la aplicacion de IPSec para NAP
e Monitoreo y resolucion de problemas de NAP

Laboratorio: Implementacion de la protecciéon de acceso ala red
Mdédulo 8: Implementacion del acceso remoto

En este médulo, aprendera como implementar y administrar el acceso remoto en Windows
Server 2012. También aprendera como implementar DirectAccess mediante el asistente de
introduccion, implementar y administrar una infraestructura avanzada de DirectAccess e
implementar VPN

Lecciones
o Descripcion general del acceso remoto
o Implementacion de DirectAccess mediante el asistente de introduccién
e Implementacion y administracion de una infraestructura avanzada de DirectAccess
e Implementacion de VPN
e Implementacion del proxy de aplicacion web

Laboratorio: Implementacion de DirectAccess mediante el asistente de introduccién
Laboratorio: Implementacion de una solucion avanzada de DirectAccess
Laboratorio: Implementacion de VPN

Laboratorio: Implementacion de proxy de aplicacion web

Mdédulo 9: Optimizaciéon de los servicios de archivos

Este mddulo describe FSRM, configura cuotas, filtrado de archivos e informes de
almacenamiento, e implementa tareas de gestidn de clasificacion y gestiéon de
archivos. Describe los componentes del DFS. También explico cémo configurar los
espacios de nombres DFS y la replicacion DFS.

Lecciones
e Descripcion general de FSRM
e Uso de FSRM para administrar cuotas, pantallas de archivos e informes de
almacenamiento
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Implementacion de tareas de gestion de archivos y clasificacion
Descripcion general de DFS

Configuracion de espacios de nombres DFS

Configuracion y solucion de problemas de replicacion DFS

Laboratorio: Configuracion de cuotas y filtrado de archivos mediante el
Administrador de recursos del servidor de archivos
Laboratorio: Implementacion del sistema de archivos distribuido

Mdédulo 10: Configuracion de cifrado y auditoria avanzada

Este mddulo explica como cifrar archivos mediante EFS y configurar funciones de auditoria
avanzadas.

Lecciones
o Cifrar unidades mediante BitLocker
o Cifrar archivos mediante EFS
e Configuracién de auditoria avanzada

Laboratorio: Configuracion de cifrado y auditoria avanzada
Mdédulo 11: Implementacion y mantenimiento de imagenes de servidor

Este mddulo explica como crear y administrar imagenes de servidor mediante los servicios
de implementacion de Windows.

Lecciones
o Descripcién general de los servicios de implementacion de Windows
e Gestidn de imagenes
e Implementacion de la implementacién con los servicios de implementacion de
Windows
e Administrar los servicios de implementacion de Windows

Laboratorio: Uso de los servicios de implementacion de Windows para implementar
Windows Server 2012

Médulo 12: Implementacidn de la gestion de actualizaciones

Este mddulo explica como usar Windows Server Update Services (WSUS) para
implementar actualizaciones en servidores y clientes de Windows.

Lecciones
o Descripcion general de WSUS
e Implementar actualizaciones con WSUS
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Laboratorio: Implementacion de la gestion de actualizaciones
Modulo 13: Supervision de Windows Server 2012

Este modulo explica las herramientas de monitoreo disponibles en Windows Server 2012.
También explica como usar Performance Monitor y monitorear eventos.

Lecciones
e Herramientas de monitoreo
e Usar el Monitor de rendimiento
e Monitoreo de registros de eventos

Laboratorio: Monitoreo de Windows Server 2012

Al Finalizar este Curso
Después de completar este curso, los estudiantes podran:

Configurar y solucionar problemas del sistema de nombres de dominio
Mantener los servicios de dominio de Active Directory

Administrar cuentas de usuario y servicio

Implementar la infraestructura de politicas de grupo

Administrar escritorios de usuarios mediante la politica de grupo
Instalar, configurar y solucionar problemas del servidor de politicas de red
Implementar proteccion de acceso a la red

Implementar el acceso remoto

Optimizar los servicios de archivos

Configurar el cifrado y la auditoria avanzada

Implementar y mantener imagenes de servidor

Implementar gestiones de actualizacion

Supervisar Windows Server 2012
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