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Detalles del Curso

Audiencia(s): Profesional de TI(s)
Tecnologia: Microsoft 365
Duracion: 40 Horas

Material Did&ctico: Oficial (Ingles)

Sobre este Curso

Este curso examina los elementos clave de la administracion de mensajeria de Microsoft
365, incluido el transporte de mensajes y el flujo de correo, la seguridad, la higiene y el
cumplimiento de la mensajeria, la infraestructura de mensajeria y la mensajeria hibrida. Este
curso estd diseflado para profesionales de Tl que implementan y administran la
infraestructura de mensajeria para Microsoft 365 en su organizacion.

Perfil de Audiencia

El administrador de mensajeria implementa, configura, administra y soluciona problemas
de destinatarios, permisos, proteccién de correo, flujo de correo y carpetas publicas en
entornos empresariales locales y en la nube. Las responsabilidades incluyen la gestién de
la higiene de los mensajes, la infraestructura de mensajeria y la configuracion y migracién
hibridas. Para implementar una topologia hibrida segura que satisfaga las necesidades
comerciales de una organizacion moderna, el administrador de mensajeria debe colaborar
con el administrador de seguridad y el administrador empresarial de Microsoft 365. El
administrador de mensajeria debe tener conocimientos practicos sobre los tipos de
autenticacion, las licencias y la integracion con las aplicaciones de Microsoft 365.
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Contenido del Curso

Mdédulo 1: Gestidn de la canalizacion de transporte

En este médulo, aprendera sobre los diferentes componentes de transporte de Exchange,
coémo funciona el enrutamiento de mensajes y como configurar el flujo de mensajes para su
organizacion. Examinard las tareas que los administradores de mensajeria deben
completar para configurar el transporte de mensajes. Revisara las opciones de transporte
de mensajes y aprendera a configurar dominios y conectores y a implementar un flujo de
trabajo de aprobacion para la mensajeria. También aprendera a administrar las reglas de
transporte, que son una configuracion muy poderosa para controlar el flujo de mensajes en
Su organizacion.

Lecciones
o Descripcion general de los servicios de transporte
e Configurar el transporte de mensajes
o Gestion de reglas de transporte

Laboratorio: Configurar el transporte de mensajes

Médulo 2: Gestién y solucion de problemas del flujo de correo

En este mddulo, examinara los componentes del flujo de correo y aprendera a administrar
su flujo de correo, que es una tarea crucial para todo administrador de Exchange. Estudiara
las diferencias entre administrar el flujo de correo en Exchange Online, Exchange Server y
las implementaciones hibridas de Exchange. De administrar el flujo de correo, pasara a
solucionar problemas relacionados con el flujo de correo, como los correos electronicos
gue no se enrutan correctamente dentro o fuera de su organizacion, o cuando las
conexiones seguras no se pueden establecer correctamente. Aprendera sobre las
herramientas que ofrece Microsoft para ayudarlo a encontrar la causa raiz de sus
problemas y corregir su flujo de correo. Luego, pasara de la resolucion de problemas del
flujo de correo a la resoluciéon de problemas de transporte, como problemas basados en la
red, problemas de conectores y agentes y problemas de arquitectura, asi como también
como solucionar problemas en coexistencia.

Lecciones

e Administrar el flujo de correo
Solucion de problemas del flujo de correo
Solucion de problemas de transporte
Solucién de problemas con registros

Laboratorio: Enrutamiento de correo condicional
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Modulo 3: Gestion de la higiene de los mensajes

En este mddulo, aprendera acerca de las caracteristicas y funcionalidades de Microsoft
Exchange Online Protection (EOP). También aprendera a planificar el enrutamiento de
mensajes para este servicio, que proporciona directivas antimalware y antispam que
protegen a su organizacion contra el spam y el malware y protegen a su organizacion de
las infracciones de la politica de mensajeria. A continuacion, revisara la proteccion
antimalware y antispam que proporcionan Exchange Server y Online Protection, y
aprenderd a configurar filtros, directivas y configuraciones de SPAM y malware para
proporcionar proteccion a los usuarios. Concluira el médulo examinando Defender para
Office 365 y como extiende la proteccion proporcionada por EOP al filtrar los ataques
dirigidos que podrian pasar a través de la linea de defensas de EOP, incluidas las
amenazas avanzadas como los ataques de dia cero en archivos adjuntos de correo
electrénico y documentos de Office y la proteccion de tiempo de clic contra URL maliciosas.
Aprendera como Defender para Office 365 protege a los usuarios de amenazas avanzadas
a través de caracteristicas como archivos adjuntos seguros y vinculos seguros, y cOmo
genera informes que brindan a los administradores informacion sobre los ataques.
dirigiéndose a sus inquilinos a través del correo electrénico.

Lecciones
e Planificacién de la higiene de mensajes
o Gestidn de politicas antimalware y antispam
o Administracion de la proteccion avanzada contra amenazas con Defender para
Office 365

Laboratorio : Gestion de la higiene de la mensajeria
Mdédulo 4: Gestién del cumplimiento

Este mdédulo comienza describiendo las diferentes caracteristicas de cumplimiento en el
Centro de seguridad y cumplimiento (SCC) que los administradores de mensajeria pueden
usar para cumplir con los requisitos legales y reglamentarios. Este médulo admite el
cumplimiento en Exchange al examinar las caracteristicas de cumplimiento disponibles en
el Centro de administracion de Exchange para Exchange Server e implementaciones
hibridas. Debido a los complejos requisitos de retencién de los entornos de mensajeria
modernos, este médulo se centra en como se realiza el archivado con Exchange para que
pueda proporcionar un entorno eficiente y compatible a los usuarios. También examinara
como se proporciona almacenamiento de archivos adicional a los usuarios, cémo se
procesan y archivan automaticamente los mensajes y cémo audita el registro en Exchange
gue proporciona informacion sobre las acciones de administrador, delegado y usuario en
los buzones de usuario y la organizacion de Exchange. Por ultimo, dado que las
organizaciones deben cumplir los requisitos de deteccion legal (relacionados con la
directiva de la organizacion, el cumplimiento o las demandas), examinara como la
exhibicién de documentos electronicos para Microsoft Exchange puede ayudarle a realizar
blasquedas de deteccion de contenido relevante en los buzones.
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Lecciones
e Cumplimiento de mensajeria en el SCC
e Cumplimiento de mensajeria en Exchange
e Administracion del archivado y la auditoria de Exchange Online
e Administracion de la bausqueda de contenido

Mdédulo 5: Gestion de la configuracion organizativa

Este mddulo comienza con un examen sobre como administrar la autenticacion para la
mensajeria. Este mdédulo se centra en cdmo garantizar que las cuentas de usuario estén
bien protegidas y seguras, y como implementar multiples caracteristicas de seguridad que
no introduzcan una complejidad innecesaria en el trabajo diario de los usuarios, lo que
puede resultar en una menor productividad empresarial y nuevos riesgos de seguridad. A
continuacion, pasara de la autenticacion de mensajeria a la configuracion de la
organizacién, donde aprendera a configurar las opciones que se aplican a toda la
organizacioén o a muchos usuarios de la organizacion. Finalmente, examinara cémo
configurar el uso compartido organizacional.

Lecciones

e Administracion de la autenticacion para la mensajeria
o Configuracion de las opciones organizativas
e Configuracion del uso compartido de la organizacién

Mobdulo 6: Gestion de dispositivos moviles

En este mddulo, comenzara examinando la administracion de dispositivos moviles en
Microsoft 365, asi como la forma en que Exchange ActiveSync y las directivas de buzén de
dispositivos moéviles admiten este esfuerzo. A continuacion, examinara cémo administrar y
solucionar problemas de acceso a dispositivos méviles. A continuacién, este médulo
examina como configurar tanto el acceso como la infraestructura para dispositivos moviles,
comprender las implicaciones del borrado remoto de dispositivos moviles y aprender sobre
métodos alternativos para la administracion de dispositivos moviles.

Lecciones

o Directivas de buzén de dispositivo movil
e Administracion del acceso a dispositivos moviles

Laboratorio: Implementar ActiveSync

.. . . Siguenos en:
Para mas informacion sobre nuestros entrenamientos favor llamarnos al

(809) 683-6646 0 visite nuestra pagina web IF


https://www.facebook.com/TeKnowLogic-719055744872479/
http://www.teknowlogic.com/
http://www.teknowlogic.com/
https://www.instagram.com/teknowlogic/?hl=es-la

T L Teknowlogic .

The Power of Knowledge . )
Silver Learning

Online Live Online Live

Mdédulo 7: Administracién de permisos basados en roles

Este mddulo examina cémo los administradores de mensajeria administran los permisos
basados en roles, que es una tarea esencial para cualquier administrador de mensajeria.
Dado que Exchange Server y Exchange Online usan el modelo de permisos de control de
acceso basado en roles (RBAC), este médulo examina los conceptos basicos de la
administracion de RBAC. El mddulo concluye examinando cdmo un administrador de
mensajeria debe planificar y configurar los permisos cuidadosamente para no poner en
riesgo su entorno o todo su Active Directory.

Lecciones
« Administracion de roles de administrador
« Administracion de roles de usuario
e Instalacion de Exchange: permiso de division de RBAC y AD

Laboratorio: Administrar roles y directivas de permisos
Médulo 8: Gestién de objetos y recursos de destinatarios

Este mddulo examina algunas de las tareas mas comunes que realizan los administradores
de mensajeria: crear y configurar destinatarios, listas y recursos de correo electrénico. Este
modulo examina los diferentes tipos de destinatarios de Exchange Server, incluida la forma
en que difieren entre si. A continuacion, el médulo se centra en las diversas tareas que
requieren que cree y administre destinatarios de Exchange en Exchange, incluidos
buzones de usuario, buzones de recursos, buzones compartidos, contactos de correo y
usuarios de correo. También aprendera a administrar permisos para destinatarios y a crear
y administrar grupos.

Lecciones
o Destinatarios de Exchange
e Creacion y administracion de destinatarios de Exchange
e Administracion de direcciones de correo electrénico, listas y recursos

Laboratorio: Crear objetos y recursos de destinatario
Mdédulo 9: Administracién de carpetas publicas

En este médulo, aprendera acerca de las carpetas publicas en Exchange, revisara las
consideraciones de planeacion para implementar carpetas publicas y analizara las
alternativas a las carpetas publicas. También aprendera a implementar y administrar
buzones de carpetas publicas, carpetas publicas y permisos de carpetas publicas, asi
como a crear y administrar carpetas publicas habilitadas para correo. EI modulo concluye
examinando cOmo supervisar y solucionar problemas relacionados con las carpetas
publicas.
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Lecciones
e Planeacién de la jerarquia de carpetas publicas
e Implementacion y administracion de carpetas publicas
e Solucién de problemas de carpetas publicas

Laboratorio: Implementar carpetas publicas
Moédulo 10: Planificacién de un entorno hibrido

En este mddulo examinara los requisitos necesarios para implementar una implementacion
hibrida y aprendera sobre las caracteristicas y los componentes necesarios al implementar
una implementacion hibrida. Este modulo examina todos los aspectos de planificacion
necesarios antes de ejecutar el Asistente para configuraciéon hibrida. Esto incluye las
opciones de configuracion del HCW, asi como los detalles sobre la transferencia de
configuracién de la organizacién (OCT) y el agente hibrido. El médulo concluye con una
revision de las opciones de flujo de correo para una implementacion hibrida.

Lecciones
e Requisitos de implementacion hibrida de Exchange
e Planeacioén de ejecutar el Asistente para configuracion hibrida

Laboratorio: Preparacion de Azure AD para la sincronizacién hibrida
Mdédulo 11: Realizacion de migraciones de buzones de correo

Este mddulo examina las opciones disponibles para migrar el correo electronico a
Exchange Online, como realizar una migracién o usar FastTrack para mover buzones de
correo de los servidores de correo existentes a Exchange Online. Este médulo resume las
opciones de migracion y coexistencia y recomienda cuando usar qué opcion. A
continuacion, el médulo examina los requisitos para ejecutar una migracion IMAP, las
opciones de migracion disponibles y los pasos que se realizan durante una migracion. A
continuacion, el médulo examina cémo planificar y realizar tanto una migracion de corte
como una migracién por etapas. Compara cada uno de estos dos enfoques de migracion y
aprenderé sobre los requisitos, las actividades de planificacion y el proceso de migracion
para cada opcion. El médulo concluye examinando importantes tareas de migracion
adicionales, como las migraciones entre inquilinos, la migracion de un archivo PST y las
consideraciones para una migracion de carpetas publicas.

Lecciones
e Planeacién de migraciones de buzones de correo
e Realizacién de migraciones IMAP
e Realizacion de migraciones de corte y por etapas
e Realizacion de migraciones avanzadas
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Mdédulo 12: Implementacion y solucion de problemas de un entorno hibrido

En este mddulo aprendera las areas clave para planificar con respecto a los servidores de
transporte perimetral. A continuacion, aprendera sobre los requisitos y los procedimientos
recomendados para configurar una implementacién hibrida, que es el primer paso para su
organizacion de Exchange, independientemente de si desea conectar las organizaciones
locales de Exchange y Exchange Online para la coexistencia a largo plazo o como parte de
una estrategia de migracion a la nube. En este médulo, examinara cémo administrar una
implementacién hibrida e implementar la funcionalidad hibrida avanzada. Cubrird las
caracteristicas que requieren una implementacion hibrida correcta, como la coexistencia de
carpetas publicas o el almacenamiento de datos adjuntos de OneDrive para la Empresa
para buzones locales. Este médulo concluye con una introduccion a las técnicas de
solucion de problemas para una implementacién hibrida. Aprendera a solucionar problemas
de sincronizacion de directorios, incluida la autenticacion de paso a través (PTA) y el inicio
de sesion unico, el transporte de Exchange y la solucién de problemas de acceso de
cliente, asi como la solucion de problemas del servicio de replicacion de buzones.

Lecciones

Implementacion y administracién de un servidor de transporte perimetral
Configuracion de una implementacion hibrida mediante HCW
Implementacion de la funcionalidad hibrida avanzada

Solucion de problemas de implementaciones hibridas

Laboratorio : Implementar un entorno hibrido

Al Finalizar este Curso
Después de completar este curso, los estudiantes podran:

Configurar y administrar la canalizacién de transporte

Administrar y solucionar problemas de transporte y flujo de correo
Gestionar la higiene y el cumplimiento de los mensajes

Gestionar la autenticacion para mensajeria

Configurar los ajustes organizativos y el uso compartido
Administrar dispositivos moviles

Administrar permisos basados en roles

Crear y administrar objetos y recursos de destinatarios

Planear, implementar y solucionar problemas de carpetas publicas
Planifique un entorno hibrido

Realizar migraciones de buzones de correo

Implementar y solucionar problemas de un entorno hibrido
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